Tietosuojaseloste - Whistleblowing-ilmoituskanava

Paivitetty 24.5.2023

Tassa tietosuojaselosteessa kuvataan, kuinka kasittelemme henkil6tietojasi whistleblowing-

ilmoituskanavan ilmoitusten kéasittelemiseksi ja vaarinkaytdsepadilyjen selvittamiseksi.

1. Rekisterinpitija ja rekisterinpitdjan yhteystiedot

Vakuutusosakeyhtié Garantia

PL 600, 00101 Helsinki
+358 20 7479 800

Mikali sinulla on kysyttavaa Garantian tietosuojakaytantoihin liittyen tai haluat hyodyntaa omia
oikeuksiasi rekisteroityna, voit olla yhteydessa myos lahettamalla sahkopostia osoitteeseen

tietosuoja@garantia.fi.

2. Mihin tarkoituksiin kasittelemme henkil6tietojasi ja mihin lainmukaiseen perusteeseen

kasittely perustuu?

OIKEUSPERUSTE

KASITTELYN TARKOITUS

Lakisdateinen velvoite

Whistleblowing-ilmoituskanavan osalta henkil6tietojen
kasittely perustuu lainsdadannossa seka viranomaisten
maarayksissa madriteltyjen vaatimusten ja
velvollisuuksien noudattamiseen.

Rekisterinpitajan tai
kolmannen osapuolen
oikeutetut edut

Kasittelemme henkildtietojasi myds oikeutetun etumme
perusteella. Huolehdimme siit3, ettad tallainen kasittely
on oikeasuhteista etuihisi ndhden ja vastaa kohtuullisia
odotuksiasi. Oikeutettu etumme perustuu
vaarinkaytosten estamiseen ja selvittdmiseen.

3. Millaisia henkil6tietoja kasittelemme?

Lahtokohtaisesti ilmoitukset voidaan tehdd nimettémana, mutta ilmoittaja saattaa itse
vapaaehtoisesti lisatad ilmoitukseen henkil6tietojaan. Kasittelemme ilmoittajalta, ilmoituksen
kohteena olevalta henkil6lta ilmoituksen kasittelijoilta muun muassa seuraavien

henkildtietoryhmien tietoja:

HENKILOTIETORYHMA

ESIMERKKEJA TIETOSISALLOSTA

tiedot

Evasteiden ja muiden vastaavien avulla keratyt | Kuten lokitiedot, sijaintitiedot

kayttajatunnukset

Perustiedot

Kuten nimi, osoite ja yhteystiedot



mailto:tietosuoja@garantia.fi

olet osapuolena.

Viestien tallenteet Yhteydenpitoon liittyvat viestit ja liitteet, joissa

Yhteison edustajan tiedot Kuten ammattinimike ja asema yhteisssa.

4. Mistd keradmme henkil6tietojasi?

Saamme tiedot whistleblowing-ilmoituskanavaan jatetyistd ilmoituksista konsernimme
emoyhtiolta Taaleri Oyij:lta, joka toimii my0ds itsendisena rekisterinpitdjana.

5. Kenelle luovutamme henkilétietojasi?
Viranomaiset ja vaarinkaytostutkintapalvelujen tarjoajat

Luovutamme vaarinkaytos- ja rikosepailyn selvittimiseksi tarpeellisia tietoja viranomaisille ja
vaarinkaytostutkintapalvelujen tarjoajille.

6. Missa maissa henkil6tietojasi kasitellaan?

Kasittelemme henkildtietojasi pddosin Euroopan Unionin alueella sijaitsevissa jarjestelmissa ja
tietovarannoissa. Osa kayttdmistamme kumppaneista tai naiden tarjoamista palveluista
sijaitsee kuitenkin Euroopan talousalueen ulkopuolella, jolloin henkil6tietojasi siirtyy myds

alueen ulkopuolelle.

Esimerkkeja tilanteista, joissa henkil6tietojasi siirtyy Euroopan talousalueen ulkopuolelle.

HENKILOTIETOJEN SUOJAN KORKEAN TASON

TILANNE, JOSSA SIIRTO VOI TAPAHTUA | TOIMENPITEET, JOILLA PYRIMME SAILYTTAMAAN

koskien.

Henkilotietojen kasittelyssa kaytettiava IT- | EU-komission laatimien  mallisopimuslausekkeiden
jarjestelmd  tai  pilvipalvelu sijaitsee | kdytt6 kumppaneiden kanssa solmittavien sopimusten
Euroopan  talousalueen ulkopuolisella | liitteend/yritystd koskevat sitovat sdadannot, jotka
palvelimella. valvontaviranomainen on vahvistanut kumppania

jarjestelmaan tai pilvipalveluun tehdaan | liitteena.
etayhteyden kautta paivityksia tai yllapitoa
EU:n ulkopuolelta.

Henkilotietoja  sisdltdvaan, EU-alueella | EU-komission laatimien mallisopimuslausekkeiden
sijaitsevalla  palvelimella  olevaan IT- | kdyttd kumppaneiden kanssa solmittavien sopimusten

Tilanteissa, joissa henkildtietojasi siirtyy kolmansiin maihin, toteutamme suojatoimenpiteit,
joilla eurooppalaisen tietosuojalainsdadannon edellyttama korkea henkildtietojen suojan taso
sailyisi myos henkilotietojen siirtamisen jalkeen. Toimenpiteitd ovat muun muassa Euroopan
komission vakiosopimuslausekkeet osana sopimuksia tai valvontaviranomaisen vahvistamat
EU-alueen ulkopuolella sijaitsevaa kumppania koskevat yrityskohtaiset sitovat sdannot.

Euroopan komission laatimista mallilausekkeista voit lukea lisaa taalta:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en



https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en

7. Millaisia oikeuksia sinulla on henkil6tietojen kasittelyyn liittyen?
Tietosuojalainsdadanto takaa sinulle erilaisia oikeuksia henkildtietojen kasittelyyn liittyen.

Voit pyytad meitd toteuttamaan alla olevia oikeuksia |dhettamalld pyyntosi tidman
tietosuojaselosteen 1. kohdassa mainittuun osoitteeseen.

Saat vastauksen pyynt6dsi viimeistaan kuukauden kuluessa siitd, kun olemme vastaanottaneet
pyyntosi. Poikkeustilanteissa voimme jatkaa maardaikaa enintddn kahdella kuukaudella.
Pyynt66n vastataksemme tarkistamme henkil6llisyytesi.

Tahdomme kuitenkin huomauttaa, ettd nama lainsdddannon takaamat oikeudet eivat ole taysin
rajoittamattomia. Emme esimerkiksi voi poistaa tietoja, jos meihin soveltuva lainsdadanto
edellyttaa henkildtietojen sailyttamista.

Oikeus saada paasy tietoihisi. Sinulla on aina oikeus saada vahvistus siit3, kasittelemmeko
henkilotietojasi. Mikali kasittelemme henkilGtietojasi, sinulla on aina oikeus saada paasy
tietoihisi seka oikeus saada meiltd jéljennds naista tiedoista.

Oikeus henkil6tietojesi oikaisuun. Mikadli koet, ettd kasittelemdamme henkil6tiedot ovat
virheellisid, puutteellisia tai vanhentuneita, voit pyytdd meitd oikaisemaan tallaiset
henkilotiedot.

Oikeus henkilotietojesi poistamiseen. Voit pyytdd meitd poistamaan sinua koskevat
henkil6tiedot. Huomioithan kuitenkin, ettd emme voi valttamatta poistaa sellaisia tietoja, joiden
sailyttamiselle on edelleen olemassa perusteltu tarve, kuten lakisdateinen velvollisuus.

Oikeus vastustaa ja rajoittaa henkilGtietojesi kasittelyda. Sinulla on oikeus vastustaa
henkiltietojesi kasittelyd. Tama ei kuitenkaan tarkoita yleistd oikeutta vastustaa kaikkea
henkilotietojesi kasittelya. Voit vastustaa henkil6tietojesi kasittelyd omaan henkilékohtaiseen
tilanteeseen liittyvan syyn perusteella silloin, kun tietojen késittely perustuu rekisterinpitajan
tai kolmannen osapuolen oikeutettuun etuun.

Meilld on oikeus jatkaa henkil6tietojen kasittelyd kasittelyn vastustamisesta huolimatta, jos
meilld on kasittelyyn erityisen painava syy. Tallainen syy voi olla esimerkiksi oikeudellisen
vaateen tai vairinkdytoksen selvittdminen, esittaminen tai puolustaminen.

Oikeus tehda valitus valvontaviranomaiselle. Jos epiilet, ettd olemme esimerkiksi kasitelleet
henkildtietojasi lainvastaisesti, sinulla on aina oikeus tehda ilmoitus valvontaviranomaiselle.

Henkildtietojen kasittelyn lainmukaisuutta Suomessa valvoo tietosuojavaltuutetun toimisto,
jonka yhteystiedot |0ydat ta3lta: https://tietosuoja.fi/etusivu

8. Miten huolehdimme henkil6tietojen luottamuksellisuudesta ja turvallisuudesta?

Vakuutusyhtiond meitd koskee salassapitovelvollisuus, joka kattaa kaikki asiakas- ja
henkilotiedot. Kunnioitamme vyksityisyyttasi, ja henkilGtietojesi turvallinen kasittely ja
sadilyttdminen on meille tarkeda. Suojaamme henkil6tietojasi asianmukaisesti teknisin ja
organisatorisin toimenpitein luvattomalta ja lainvastaiselta kasittelyltd sekd vahingossa
tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta.


https://tietosuoja.fi/etusivu

Henkilotietojen suojauksessa on toteutettu mm. seuraavia toimenpiteita:

Paasyn rajoittaminen. HenkilGtietojen kaytté on sallittu ainoastaan nimetyille, valtuutetuille
henkildille, joiden tyotehtavat sitd edellyttdvat. Henkilotietoihin  padsee kasiksi vain
asianmukaisin kayttévaltuuksin.

Sopimukset. Tietoja kasittelevat henkilot ovat salassapitovelvollisuuden alaisia, ja he ovat
allekirjoittaneet salassapitositoumuksen. Lisaksi henkildtietoja kasittelevat
sopimuskumppanimme ovat sitoutuneet huolehtimaan henkilétietojen turvallisuudesta.

Henkiléston kouluttaminen ja ohjeistus. Olemme jarjestaneet kattavaa tietosuojakoulutusta
sekd ohjeistusta koko henkilostollemme.

Tietojen tekninen suojaus. Henkilotiedot ja niitd kasittelevat jarjestelmat on suojattu mm.
palomuurein. Valvomme lisdksi henkilttietojen kasittelyyn liittyvia tapahtumia ja pyrimme
tunnistamaan tahan liittyvid poikkeamia automaattisesti. Tiedot on suojattu ulkopuolisilta ja
kaikkiin tietoliikenneyhteyksiin kdytamme suojattuja yhteyksia.

9. Kuinka kauan sailytamme henkiltietojasi?

Sailytamme tietojasi vain niin kauan kuin se on tarpeen tdssid tietosuojaselosteessa
madriteltyjen tarkoitusten toteuttamiseksi. Tietoja sdilytetdan padsaantoisesti enintdan kaksi
(2) vuotta tutkimuksen paattymisen jalkeen. Sailytdmme tietoja pidempaan, jos siihen on lakiin
tai vaarinkaytoksen selvittamiseen liittyva perusteltu syy, mutta till6in enintdan viisi (5) vuotta,
jollei niiden sailyttaminen ole valttdmatonta Laissa Euroopan unionin ja kansallisen oikeuden
rikkomisesta ilmoittavien henkiléiden suojelusta tai muussa laissa sdddettyjen oikeuksien tai
velvoitteiden toteuttamista varten taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Sailytysajat perustuvat ty6-, rikos- tai vahingonkorvauslainsdadannon
mubkaisiin kanneaikoihin seka vaarinkaytosten selvittamiseen liittyvaan oikeutettuun etuumme.

10. Voidaanko tdhan tietosuojakuvaukseen tehda muutoksia?

Kehitdmme palvelujamme jatkuvasti ja tissd selosteessa esitetyt tavat, joilla henkilGtietoja
kasitelladn voivat liiketoimintamme kehittyessd saada uudenlaisia muotoja, joiden takia
tietosuojaselostetta voidaan muuttaa. Muutokset voivat perustua myo6s lainsdadannon
muuttumiseen. Piddmme tdman selosteen ajan tasalla ja suosittelemme tutustumaan sen
sisaltéon sadanndllisesti. Suuremmista muutoksista henkil6tietojen kasittelyssa ilmoitamme
viestinndssamme.



